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1 Einfihrung

Gepragt wurde der Begriff ,,Selbststabilisierung*
1974 von dem niederlandischen Informatiker und
Turingpreistrager Edsger W. Dijkstra (1930-2002).
Der Begriff kann innerhalb der Informatik dem
Bereich verteilter Systeme zugeordnet werden,
da seine Anwendung in sequenziellen Systemen
eher zweitrangig ist.

In seinem 1974 publizierten Artikel ,,Self-
stabilizing Systems in Spite of Distributed Con-
trol* vermittelt Dijkstra erstmals den Begrift der
Selbststabilisierung. Er beschreibt ein verteiltes
System als selbststabilisierend genau dann, wenn
[Dijkstra74]

[...] unabhéngig von seinem anféng-
lichen Zustand [...] garantiert ist, dass
dieses System einen legitimen Zu-
stand in einer endlichen Anzahl von
Schritten erreicht.

Auch ohne eine formale Definition von Selbst-
stabilisierung lasst sich bereits erahnen, dass die
Implementierung eines solchen Systems gerade
durch die Nebenldufigkeit seiner Prozesse Pro-
bleme aufwirft: Ein systemweites Ziel muss durch
lokale Entscheidungen, basierend auf lokalen Zu-
stdnden erreicht werden. Andererseits gehen die
spater im Detail behandelten Vorteile eines selbst-
stabilisierenden Systems gerade aus der Neben-
laufigkeit hervor.

Obschon der Begrift der Selbststabilisierung
bereits seit 1974 durch Dijkstra definiert war, gab
es lange Zeit nur wenige Publikationen zu die-
sem Thema. Dijkstra selbst war sich, wéhrend
seinen urspringlichen Arbeiten zu diesem The-
ma, nicht sicher ob Uberhaupt nicht triviale selbst-
stabilisierende Systeme existieren kdnnten.

Unlangst jedoch hat die Informatik das Kon-
zept der Selbststabilisierung fir die Realisierung
fehlertoleranten Verhaltens in verteilten Systemen
fur sich entdeckt. Hier bietet das Konzept der
Selbststabilisierung ein einheitliches und flexibles
Modell zur Erholung von Fehlern in einem ver-
teilten System.



2 Dijkstras Definition

2.1 Kontext

Eine Situation, in welcher eine Vielzahl von Pro-
zessen versucht ein gemeinschaftliches Ziel durch
eigenstandiges Handeln zu verwirklichen, ist in
der Informatik nichts Aussergewdhnliches. Bei-
spielsweise arbeiten in einem Betriebssystem vie-
le Prozesse selbststandig und erftllen Aufgaben,
welche ihnen alleine oder auch einer Gruppe von
Prozessen zugeteilt wurden. Das gemeinschaftli-
che Ziel der einzelnen Prozesse kénnte man als
»Aufrechterhaltung des Betriebes sehen. Ein glo-
bales Ziel auf welches von einzelnen, lokal be-
schrankten Prozessen hingearbeitet wird.

In diesem Beispiel stellt die Situation kein
Problem dar, denn beteiligte Prozesse konnen auf
den Zustand des Systemes in einem zentralen Spei-
cherplatz zugreifen. Dadurch sind ihre Aktionen
immer noch lokal beschrankt, aber ihre Informa-
tionsquelle umfasst das gesamte System. Wie ent-
wickelt sich nun solch ein Sachverhalt, falls man
diesen auf ein verteiltes System Ubertragt?

Zuerst existiert in einem verteilten System
kein zentraler Speicher in dem der Systemzustand
abgelegt wird. Vielmehr setzt sich der System-
zustand als Ganzes aus den Zusténden der betei-
ligten Prozesse zusammen. Der Zustand ist also
liber das System verteilt.

Zudem verfligt in einem verteilten System in
der Regel ein Prozess nur ber die Moglichkeit,
mit seinen direkten Nachbarn zu kommunizie-
ren, welches im Allgemeinen nur eine kleine Teil-
menge der vorhandenen Prozesse ist. Diese Ei-
genschaft eines verteilten Systems hat immense
Auswirkungen auf die Anforderungen die an ein-
zelne Prozesse gestellt werden [Dijkstra74]:

Lokale Entscheidungen, basierend auf
lokalen Informationen, missen ein
globales Ziel erfillen.

Auch wenn die im Folgenden vorgestellten
Inhalte Anwendung in sequenziellen Systemen
finden, beschrénkt sich der Kontext der Betrach-
tungen in dieser Ausarbeitung auf verteilte Sys-
teme.

2 DIIKSTRAS DEFINITION

Abbildung 1: Beispielhafte Topologie eines ver-
teilten Systems

2.2 Topologie

Man betrachtet ein verteiltes System als einen
ungerichteten, schlaufenfreien Graphen

g= (\/9 E)9V= {Ml,---,Mn}

wie er in Abbildung 1 dargestellt wird.

Die Adjazenzmatrix des Graphs muss allge-
mein nicht dinn besetzt sein, allerdings wirde
eine dicht besetzte Matrix einem stark verknupf-
ten Graphen entsprechen. Die Tatsache, dass in
einem echt verteilten System nicht alle Prozes-
se unmittelbar miteinander kommunizieren kon-
nen, reflektiert also eine diinn besetzte Adjazenz-
matrix.

Die Knotenmenge V setzt sich aus den Pro-
zessen des Systems zusammen, wahrend die Kan-
tenrelation E die F&higkeit zweier Prozesse dar-
stellt Informationen auszutauschen. Die Wege, auf
denen Prozesse kommunizieren, hangen natir-
lich von der Implementation des Systems ab, al-
so ob sich beispielsweise die Prozesse gemein-
samen Speicher teilen, die Kommunikation ber
ein Netzwerk abgewickelt wird, etc. Nimmt man
an, dass die Kommunikation bidirektional funk-
tioniert ist die Kantenrelation E symmetrisch.

Zwei Prozesse M, M sind benachbart, falls
sie durch eine Kante verbunden werden, also falls
gilt:

(M.Mj)eE



2.3 Der zentrale Ddmon

Fur die folgenden Definitionen ist es niitzlich,
die Menge der benachbarten Prozesse zu defi-
nieren. Die Menge N, ist die Menge der zu M;
benachbarten Prozesse und ist definiert durch

Ni = {j € NI(Mi, M;) € E

Wie bereits gesagt ist der Systemzustand abhan-
gig von den Zustanden aller beteiligten Prozes-
se. Dementsprechend wechselt das System sei-
nen Zustand, falls einer der Prozesse einen Zu-
standswechsel vollzieht. Wie Dijkstra feststellte,
muissen Prozesse Entscheidungen basierend auf
lokalen Informationen treffen. Unter dem Begriff
»Entscheidung® versteht man hier die Wahl des
neuen Zustands in den der Prozess wechselt. Die
Zustandsubergénge oder auch Transitionen von
Prozess M; kodiert man in einer Zustandsuber-
gangsfunktion 6.

In dieser Situation steht der Funktion & nur
der lokal verfiighare Teil des Systemzustandes
zur Verfugung. Dieser Teil beinhaltet die Zustan-
de der benachbarten Prozesse und des entspre-
chenden Prozesses selbst. Die Zustandsfunktion
6 ist also von der Form,

&{QX><QJ%Q

jeN;

wobei Q; die endliche Zustandsmenge des Pro-
zesses M; bezeichnet.

2.3 Der zentrale Damon

Bereits zu Anfang seines Artikels weist Dijkstra
auf ein erstes Problem hin, das die Modellierung
eines verteilten Systems erschwert [Dijkstra74]:

Um die nicht definierten Geschwin-
digkeitsverhaltnisse der verschiede-
nen Prozesse zu modellieren, flihren
wir einen zentralen Ddmon ein [...]

Die von Dijkstra erwahnten Geschwindigkeits-
unterschiede der einzelnen Prozesse sind allge-
mein nicht auszuschliessen, da je nach Imple-
mentation des Systems verschiedene Prozesse
durch verschieden schnelle Hardware realisiert
werden, oder einfach dadurch, dass je nach Kom-
plexitat der einzelnen Transitionsfunktionen die
Transitionen einzelner Prozesse unterschiedlich
viel Zeit in Anspruch nehmen kénnen.

Problematisch wird dieser Unterschied durch
die Tatsache, dass generell die Kommunikation
von benachbarten Prozessen (also das Abfragen
von Zustanden benachbarter Prozesse und das An-
dern des eigenen Zustands) keine atomare Ope-
ration ist. Um sich zukinftig im Modell von die-
sen Restriktionen zu befreien stellte Dijkstra einen
zentralen Ddmon vor.

Dijkstra flhrt fr einen Prozess M ein Pri-
vileg p; als boolesche Funktion etwa der Form

pi :[QixXQj]a{o,l}

jeN;

in Abhéngigkeit vom eigenen Zustand und dem
seiner Nachbarn ein. Wird fur einen Prozess M
das Privileg p; auf 1 abgebildet, dann ist M; pri-
vilegiert.

Fur einen Systemzustand kann also eindeutig
bestimmt werden, welche Prozesse privilegiert
sind und welche nicht.

Die Funktion des zentralen Dd&mons besteht
nun darin, zuféllig und fair einen privilegierten
Prozess auszuwéhlen. Dieser Prozess darf nun
seine Transition entsprechend seiner Transitions-
funktion vollziehen.

Abbildung 2: Verteiltes System mit zentralem
Damon



In dieser Modellierung koordiniert der Da-
mon die Zustandswechsel der einzelnen Prozes-
se, wobei die Wahl des ndchsten privilegierten
Prozesses als nicht deterministisch angenommen
werden kann.

Da nun aber der zentrale Dd&mon als zentraler
Prozess widersprichlich zu der Idee eines echt
verteilten Systems ist, schldgt Dijkstra die Im-
plementation eines verteilten Damons vor, wor-
auf aber nicht naher eingegangen wird.

Mit dieser neuen Modellierung kann man nun
bei zukunftigen Betrachtungen Transitionen und
Kommunikation von Prozessen als atomare Ope-
rationen ansehen.

2.4 Legitimitat

Es existiert ein systemweites Kriterium, welches
den Zustand des Systems entweder als legitim
qualifiziert oder nicht. Je nach Ziel des umge-
setzten Algorithmus kann dieses Kriterium sehr
unterschiedlich sein.

Dijkstra stellt weiter vier Forderungen an das
verteilte System:

1. Injedem legitimen Zustand existiert ein pri-
vilegierter Prozess.

2. Injedem legitimen Zustand bringt jeder mog-
liche Zustandsiibergang das System erneut
in einen legitimen Zustand.

3. Jeder Prozess muss in mindestens einem
legitimen Zustand privilegiert sein.

4. Fur jedes Paar von legitimen Zusténden gibt
es eine endliche Ubergangsfolge, die das
System vom einen in den anderen Zustand
bringt.

Der erste Punkt fordert, dass ein verteiltes
System nicht terminieren darf, also alle Berech-
nungen unendlich lange fortgefihrt werden. Wiir-
de ndmlich in einem legitimen Zustand kein Pro-
zess privilegiert sein, wiirde der zentrale Ddmon
keine Maglichkeit haben das System in einen neu-
en Zustand zu bringen.
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Dijkstras zweite Forderung bezieht sich auf
die Abgeschlossenheit der legitimen Zusténde un-
ter der Transitionsfunktion. Er fordert, dass eine
Transition ausgehend von einem legitimen Zu-
stand wieder in einem legitimen Zustand resul-
tiert. Das System kann also unter korrekter Aus-
flhrung nicht von einem legitimen in einen ille-
gitimen Zustand abrutschen.

Im dritten Punkt wird gefordert, dass jeder
Prozess zu einem Wechsel zwischen zwei legi-
timen Zustanden beitragen kann. Das impliziert,
dass ein einzelner Prozess niemals so beschaffen
sein darf, das er einen legitimen Systemzustand
kompromittieren kénnte (ein derartiger Prozess
dirfte in keinem legitimen Zustand privilegiert
sein, denn sonst konnte der Ddmon diesen Pro-
zess auswahlen. Die resultierende Transition ver-
letzt dann die zweite Forderung).

In seiner letzten Forderung, stellt Dijkstra den
Anspruch, dass es fir zwei legitime Zustande ei-
ne endliche Transitionsfolge gibt, welche den einen
Zustand in den anderen Uberflhrt. Also diirfen
nicht mehrere in sich abgeschlossene disjunkte
Mengen von legitimen Zustanden existieren.

2.5 Definition

Ausgehend von dem beschriebenen verteilten Sys-
tem definiert Dijkstra die Eigenschaft der ,,Selbst-
stabilisierung“ wie folgt [Dijkstra74]:

Wir nennen das System ,,selbst-stabilisierend
genau dann, wenn unabhéngig von
seinem anfénglichen Zustand und un-
abhangig von dem jeweils fur den
ndchsten Zustandsubergang ausgewéhl-
ten Privileg, immer wenigstens ein
Privileg vorhanden ist und garantiert
ist, dass sich das System nach einer
endlichen Anzahl von Zustandsuber-
géangen in einem legitimen Zustand
befindet.

2.6 Beispiel

Den ersten selbststabilisierenden Algorithmus pra-
sentierte Dijkstra [Dijkstra74] selbst in seiner ur-
sprunglichen Veroffentlichung zu dem Thema.



2.6 Beispiel

Abbildung 3: Dijkstras Token Ring, N =5

Der vorgestellte Algorithmus operiert auf ei-
nem Ring von N Prozessen und versucht gegen-
seitigen Ausschluss (mutual exclusion) umzuset-
zen. Jeder Prozess hat einen als kritische Pha-
se gekennzeichneten Teil. In diesen Phasen kann
beispielsweise Zugriff auf eine zwischen den N
Prozessen geteilte Ressource stattfinden. Der Al-
gorithmus koordiniert nun gegenseitigen Aus-
schluss. Also stellt der Algorithmus sicher, dass
sich keine zwei Prozesse simultan in ihren Kriti-
schen Phasen befinden (keine zwei Prozesse grei-
fen gleichzeitig auf eine geteilte Ressource zu).

2.6.1 Ansatz

Dijkstra verwendet die Privilegienfunktion um zu
beschreiben, dass ein Prozess berechtigt ist sich
in seiner kritischen Phase zu befinden genau dann,
wenn er privilegiert ist. Jetzt lasst sich das Pro-
blem des gegenseitigen Ausschlusses nach Tel
[Tel94] wie folgt spezifizieren:

1. In jedem Systemzustand existiert hdchs-
tens ein privilegierter Prozess.

2. Jeder Prozess ist unendlich oft privilegiert.

Dijkstras Losung fur das Problem involviert
ein sogenanntes ,, Token“, was soviel heifit wie
eine ,,Markierung“, welche um den Ring wan-
dert. Privilegiert ist immer genau der Prozess,
der gerade das Token besitzt.

2.6.2 Realisierung

Fir einen Ring von N Prozessen

Mo, ..., M1

mit K > N Zustdnden Q = {0,...,K — 1} be-
zeichnet ¢ den Zustand von Prozess M;. Die Nach-
barn von M; sind gegeben durch die Ringgestalt
des Systems:

Ni = {Mi+1) mod N> M(i-1) mod N}

Die Privilegienfunktionen sind wie folgt definiert:

pi=1e0#0-1,Yi>0
Po=1e 0o =0na

Der Prozess M, ist also unterschiedlich von den
anderen Prozessen. Die Prozesse M; bis My-1
hingegen sind identisch. Wéhrend My privile-
giert ist, wenn sein Zustand dem vom My gleicht,
ist jeder andere Prozess genau dann privilegiert,
wenn sein Zustand sich von dem seines Vorgén-
gers im Ring unterscheidet (ein System in dem
nicht alle Prozesse identisch sind, bezeichnet man
als nicht uniform).

Die Transitionsfunktionen ¢ der Prozesse sind
bestimmt durch

6i(G) = 0i-1,Yi >0
5o(to) = (gn-1 + 1) mod K

Nach einer Transition Gbernehmen alle Prozes-
se M;,i > 0 also den Zustand ihres Vorgéngers.
Der Zustand My hingegen wechselt in einen an-
deren, jedoch eindeutig bestimmten, Zustand als
sein Vorgénger.

2.6.3 Analyse

Angenommen das System befindet sich in einem
legitimen Zustand und es existiert ein privilegier-
ter Prozess, dann gilt entweder

1. der privilegierte Prozess ist M. Dann hat
Mn-1 also den selben Zustand

an-1 = Qo



Da ansonsten auch kein anderer Prozess
privilegiert ist, gilt nach Definition von p,
dass alle Prozesse den gleichen Zustand
haben. Die einzig maogliche Transition Uber-
fiihrt den Zustand gy von Mg in den neuen
Zustand

(gn-1 + 1) mod K

Im nachsten Schritt ist also Mg nicht mehr
privilegiert, dafiir aber Mpy_1. Die einzig
mogliche Transition &ndert den Zustand o
in den Zustand

(dn-1 + 1) mod K # qo

Nach der Transition ist der einzige privi-
legierte Prozess M, (das Token wurde an
den Nachfolger gegeben).

2. der privilegierte Prozess ist M, i # 0, also
ist Qi # 0-1) mod k- Da sonst kein anderer
Prozess privilegiert ist, haben alle Prozes-
se Mj, j > iden Zustand q; = ¢. Die Pro-
zesse M;, j < i haben den Zustand q; =
Oo. Die einzig Mdgliche Transition bringt
M; in den Zustand g_1. Nach der Transi-
tion ist der einzige privilegierte Prozess

Mi+1) mod N

(das Token wurde an den Nachfolger ge-
geben).

Man sieht dass ein legitimer Zustand nach
einer Transition wieder in einem legitimen Zu-
stand resultiert. Bisher wurden bereits die von
Dijkstra gestellten Forderungen an die legitimen
Zustande befriedigt. Zu zeigen bleibt noch, dass
ein solches System von einem illegitimen auf je-
den Fall mit einer endlichen Anzahl von Schrit-
ten in einen legitimen Zustand uberfuhrt wird.

Angenommen das System wird mit beliebi-
gen Zustanden initialisiert, so dass der resultie-
rende Systemzustand illegitim ist. Tel [Tel94] sagt,
dass - da der Algorithmus niemals terminiert -
der Prozess My unendlich oft privilegiert ist, denn
es kdénnen maximal %(N — 1) Transitionen voll-
zogen werden, ohne dass My privilegiert ist. Das
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liegt daran, dass ein Prozess, sofern privilegiert,
bei einer Transition auf jeden Fall (siehe Defi-
nition &i,i # 0) sein Privileg verliert. Tel stellt
hierzu folgende Funktion vor [Tel94]:

Sei S ={i e N|i > 1 A p; = 1} die Menge der
privilegierten Prozesse mit einer Nummer groRer
1, dann kdnnen hochstens

F=>(N-i)

ieS

Schritte ohne My erfolgen.

In der initialen Zustandskonfiguration der N
Prozesse kdnnen maximal N verschiedene Zu-
stdnde auftauchen. Da Prozess My mit jedem Schritt
den Zustand seines Vorgéngers My-1 um 1 in-
krementiert (modulo K), vergehen maximal N
Schritte, bevor ¢y ein Zustand ist, welcher nicht
in der anfénglichen Zustandskonfiguration ent-
halten war. Alle anderen Zustdnde kopieren nun
reihum den neuen, einzigartigen Zustand ¢. Der
Zustand M ist nun solange nicht privilegiert, bis
der legitime Systemzustand 9 = q1 = -+ =
On-1 erreicht wurde.

Das System erreicht also einen legitimen Zu-
stand spatestens, nachdem Ay N + 1 Transitio-
nen vollzogen hat. Zwischen diesen Transitionen
liegen im schlechtesten Fall %(N — 1) Transitio-
nen. Folglich erreicht das System, unabhangig
von seinem anfinglichen Zustand, nach O(N®)
Transitionen einen legitimen Zustand.

Entsprechend Dijkstras Definition ist dieses
System selbststabilisierend.

3 Abweichende Definition

3.1 Selbststabilisierung

Wie bereits erwéhnt, ist Dijkstras urspriingliche
Definition von Selbststabilisierung sehr restrik-
tiv. Uberwindet man erst einmal das Problem der
Nicht-Atomaritat von Interprozesskommunikati-
on und Transitionen durch Hinzunahme eines Dé-
mons in das Modell, so ist es mdglich eine einfa-
chere, aber gleich méchtige Definition von Selbst-



3.3 Erreichbare Zustédnde

stabilisierung zu verwenden, welche Beweispro-
zesse vereinfachen kann.

Betrachtet man den Systemzustand eines Sys-
tems S als Tupel der Prozesszustande S € @ %
-+-x Qn, so lasst sich das Kriterium, an welchem
die Legitimitat des Systemzustands fest gemacht
wird, als Pradikat P ¢ SN formulieren.

Schneider definiert die Eigenschaft der Selbst-
stabilisierung fiir ein verteiltes System nun wie
folgt [Schneider93]:

Wir definieren ein System S als selbst-
stabilisierend bezuglich dem Pradi-
kat P, falls S die folgenden zwei Ei-
genschaften befriedigt.

1. Abgeschlossenheit - P ist ab-
geschlossen unter Ausfuhrung
von S. Das heifdt, sobald PS
gilt kann P nicht falsifiziert wer-
den.

2. Konvergenz - Ausgehend von
einem beliebigen globalen Zu-
stand ist garantiert, dass S einen
legitimen Zustand in einer end-
lichen Anzahl von Transitionen
erreicht.

Schneiders Abgeschlossenheits-Kriterium
deckt die zweite und dritte Forderung von Di-
jkstra ab. Dijkstras erstes Kriterium worin er for-
dert, dass ein solcher Algorithmus nicht termi-
nieren darf, ist unnétig restriktiv. Schneiders Kri-
terien fordern implizit allerdings, dass ein selbst-
stabilisierendes System nur dann terminieren darf,
falls es sich in einem legitimen Zustand befin-
det. Dijkstras vierte Forderung, die Menge der
legitimen Zusténde durfe nicht in abgeschlosse-
ne Teilmengen bezuglich der Ausfiihrung von S
zerfallen, ist nach Schneider unnétig.

Schneiders Konvergenz-Kriterium ist dquiva-
lent zu Dijkstras Forderung, ein System musse
nach endlich vielen Schritten legitim sein.

3.2 Stabilisierung

Schneider [Schneider93] fuhrt zusétzlich den ver-
allgemeinerten Begrift von Stabilisierung zuriick-

gehend auf Arora [Arora92] ein:

Wir definieren Stabilisierung fur ein
System S bezliglich den Pradikaten
P und Q Uber die Menge der glo-
balen Zustande. S befriedigt Q ~»
P (gelesen als Q stabilisiert zu P)
falls folgende Eigenschaften befrie-
digt werden.

1. Abgeschlossenheit - P ist ab-
geschlossen unter Ausfuhrung
von S. Das heifdt, sobald PS
gilt kann P nicht falsifiziert wer-
den.

2. Konvergenz - Ausgehend von
einem beliebigen globalen Zu-
stand der Q erfillt ist garan-
tiert, dass S einen legitimen Zu-
stand in einer endlichen Anzahl
von Transitionen erreicht.

Schneider verwendet den Begriff der Stabili-
sierung also, falls ein System unter bestimmten
Umstanden sein Verhalten stabilisiert. Die Men-
ge der Zustédnde von welchen aus dies mdglich
ist, identifiziert das Pradikat Q. Bei einem Sys-
tem, welches stabilisierend aber nicht selbststa-
bilisierend ist, kann es also vorkommen, dass das
System konsequent zwischen Zustdnden wech-
selt, die nicht in Q oder P liegen.

Falls es beispielsweise in einer bestimmten
Situation ausreichend ist, das ein System stabi-
lisierend ist, kann ein Beweis dieser Eigenschaft
unter Umstanden durch diese Definition erleich-
tert werden.

3.3 Erreichbare Zustande

Im Folgenden ist es nitzlich Schneiders Idee
[Schneider93] von erreichbaren Zustanden auf-
zugreifen:

Es ist oftmals der Fall, dass beim Schrei-
ben eines Programmes der Autor kei-
ne bestimmte Vorstellung davon hat,
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welche Zustande legitim sind und wel-
che nicht, das Programm aber desi-
gnt wird um von einer bestimmten
Menge von Startzustanden zu funk-
tionieren.

Schneider verwendet diese Menge von legi-
timen Startzustdnden und erweitert sie unter der
fehlerfreien Ausfihrung des Systems zu der Men-
ge der erreichbaren Zustande. In dieser Menge
ist also jeder Systemzustand enthalten, welcher
bei fehlerfreier Ausfliihrung des Systems aus ei-
nem gultigen Startzustand hervorgehen kann.

Ist die Menge der erreichbaren Zusténde be-
kannt, so muss beispielsweise kein Pradikat mehr
angegeben werden, da implizit alle erreichbaren
Zustande als legitim angesehen werden. Als Teil-
menge aller moglichen Systemzustande entspricht
diese Menge sogar formal einem Prédikat P.

Ebenso ist die Menge der erreichbaren Zu-
stdnde per Definition unter der Ausfiihrung des
Systems abgeschlossen.

4 Pros und Kontras

In der Einflihrung wurde bereits erwéhnt, dass
sich Selbststabilisierung als Mittel zur Bekdmp-
fung von Fehlern in einem verteilten System eig-
net. Hierbei stellen selbststabilisierende Algorith-
men eine wesentlich elegantere Losung als die
robusten Algorithmen dar. Schneider schreibt hier-
zu [Schneider93]:

Traditionell wurde jeder dieser
Fehler separat behandelt und doch
besitzen diese scheinbar unvereinba-
ren Fehlerphdnomene ein gemeines
Gegenmittel, dass der selbststabili-
sierenden Algorithmen. [...] Jede Hin-
zunahme eines Ausnahmefalls kann
zwar die die Wahrscheinlichkeit ei-
nes Fehlers reduzieren, aber ohne ei-
ne formale Basis kann dessen Elimi-
nation nicht gewéhrleistet werden.

Eine solche formale Basis stellt Schneider
[Schneider93] zur Verfugung, indem er Dijkstras

5 FEHLERMODELL

Definition von Selbststabilisierung [Dijkstra74]
zusammen mit einem klaren Fehlermodell zu ei-
nem gemeinsamen Modell vereint.

Natlrlich hat das Modell der Selbststabili-
sierung auch Nachteile. Tel [Tel94] hebt hervor,
dass ein selbststabilisierendes System keine
passablen Leistungen erbringt, falls das System
einen Dienst ununterbrochen zur Verfligung stel-
len muss.

Ebenfalls kann sich der Prozess der Stabili-
sierung nach einem Fehler, welcher nur endlich
viele Schritte bendtigt, Uber eine immens grofRe
Anzahl von Schritten ziehen. Dies bedeutet, dass
fur eine relativ lange Phase kein konsistenter Sys-
temzustand garantiert werden kann.

Allerdings beschreibt Tel [Tel94], dass sich
jeder verteilte Algorithmus der sich unter ent-
sprechender Interpretation in ein ,,Minimaler-Pfad
Problem* Uberfiihren lasst, eine selbststabilisie-
rende LOsung hat. So ist zumindest fir eine ge-
wisse Klasse von Algorithmen die Existenz eines
aquivalenten selbststabilisierenden Algorithmus
gewadbhrleistet.

5 Fehlermodell

Wie eingehend erwéhnt kann Selbststabilisierung
verwendet werden um fehlertolerantes Verhalten
zu implementieren, und zwar tolerant gegentiber
sogenannten fliichtigen Fehlern (transient failu-
res).

5.1 Fluchtige Fehler

Schneider [Schneider93] grenzt zu Beginn der
Vorstellung seines Fehlermodells die Beschaften-
heit eines flichtigen Fehlers klar ein:

Ein flichtiger Fehler ist ein Er-
eignis, welches den Zustand des Sys-
tems nicht aber sein Verhalten mo-
difiziert.

Ein fllichtiger Fehler kann also Systemzustén-
de korrumpieren, aber nicht das Verhalten des
Systems. Die Transitions- und Privilegienfunk-
tionen & und p; bleiben also unbeinflusst von



flichtigen Fehlern. Hervorgerufen werden solche
Fehler z.B. durch Umwelteinflisse (beschédigte
Leitungen, fehlerhafte Soft- oder Hardware).

Konkretisiert man das Modell eines verteil-
ten Systems in einem Programm wird Klar, dass
Umwelteinfliisse nicht nur den Systemzustand im
Prozessspeicher korrumpieren kdnnen, sondern
auch das Programm, welches ebenfalls im Spei-
cher des Prozesses abgelegt ist. Dies verstdsst
aber gegen Schneiders Einschrankung. Mdéchte
man also mit Schneiders Modell vom fliichtigen
Fehler arbeiten, misste man den Programmcode
in einem Read-Only Speicher ablegen, welcher
von Umwelteinfliissen unberihrt bleibt. Da dies
ohne groRen Aufwand moglich ist, kann man al-
so das Programmverhalten als unfehlbar anneh-
men.

Diese Erkenntnis kann man auf Dijkstras an-
fangliche Erkenntnis beziehen [Dijkstra74]:

Lokale Entscheidungen, basierend auf
lokalen Informationen, missen ein
globales Ziel erfillen.

Flichtige Fehler entstehen also dadurch, dass
eine Entscheidung auf verfélschten lokalen In-
formationen getroffen wird. Diese Entscheidung
fuhrt zu einem verfalschten Systemzustand.

5.2 Der bosartige Gegenspieler

Bringt man eine virtuelle Person in die Lage nach
Belieben flichtige Fehler in einem verteilten Sys-
tem erzeugen zu kénnen, dann nennt man diese
Person einen ,,bosértigen Gegenspieler”. Diese
Person versucht nun mit aller Macht das System
daran zu hindern sein globales Ziel zu erreichen,
indem sie an gewahlten Stellen fluchtige Fehler
erzeugt. Das Verhalten des Gegenspielers kann
sogar bis zu dem Punkt reichen, dass dieser gan-
ze Prozesse dauerhaft lahmlegt (dieser Fall wird
dann in der Zustandsmenge der Prozesse mit mo-
delliert).

Dieser Gegenspieler stellt im Prinzip einen
Worst-Case Fehlerfall dar, also ein Fehlverhalten
des Systems das maximalen Einfluss auf dessen
korrekte Ausfiihrung hat.
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6 Modellierung fehlertoleranten
Verhaltens

Mdchte man ein Problem mit einem verteilten
Algorithmus berechnen kdnnen sich mehrere Vor-
und Nachteile ergeben, falls man einen selbststa-
bilisierenden Algorithmus wahit.

Schneider [Schneider93] stellt flinf mdgliche
Fehlerquellen vor, welche im Bezug auf das vor-
gestellte Fehlermodell, durch Selbststabilisierung
entkraftet werden kdénnen.

6.1 Inkonsistente Initialisierung

Ein selbststabilisierendes System darf inkonsis-
tent initialisiert werden (Die lokalen Systemzu-
stdnde missen nicht im Bild des globalen Zu-
standes zusammenpassen, sie kdnnen sogar wi-
dersprichlich sein). Nach Dijkstra [Dijkstra74]
findet sich das System nach endlich vielen Schrit-
ten in einem legitimen Zustand wieder, also be-
notigt ein System ohne spezielle Initialisierung
unter Umstdnden eine gewisse Zeit um ein kor-
rektes Verhalten zu entwickeln. Hierbei benotigt
man dann aber keine Algorithmen fiur eine ver-
teilte Initialisierung (siehe distributed reset).

6.2 Ubertragungsfehler

Es kann je nach Implementierung der Prozess-
kommunikation zu Verlust, Korruption oder Um-
sortierung von einzelnen Nachrichten zwischen
Prozessen kommen. Auch wenn die Prozesse selbst
keinen Mechanismus besitzten (siehe robust al-
gorithms) um solche Fehler zu beheben, bleibt
die Ausfuhrung des System fast unbeeinflusst.
Unter der Annahme dass ein solcher Fehler ein
legitimes System in einen illegitimen Zustand ab-
rutschen I&sst, findet sich nach Dijkstra [Dijkstra74]
das System nach endlich vielen Schritten wieder
in einem legitimen Zustand wieder.

6.3 Flluchtiger Speicherfehler

Ein Prozess konnte durch Umwelteinfllisse sei-
nen Speicherinhalt verlieren. Der resultierende
lokale Zustand kann dann widersprichlich zum



12

Rest des Systems stehen. Dank Selbststabilisie-
rung findet sich das System nach einer endlichen
Anzahl von Schritten in einem legitimen Zustand
wieder.

6.4 Wechsel der Betriebsmodi

Algorithmen kdnnen in mehreren Modi oder Stu-
fen betrieben werden (siehe beispielsweise merge-
sort). Falls der Betriebsmodus eines verteilten Sys-
tems geéndert werden soll, so ist es nicht allen
Prozessen moglich den Moduswechsel gleichzei-
tig zu vollziehen. Das System befindet sich also
in einem Zustand, in dem ein Teil der Prozes-
se im alten Betriebsmodus operiert, wahrend der
Rest bereits in den neuen Modus gewechselt hat.
Nachrichten zwischen Nachbarn welche in ver-
schiedenen Betriebsmodi sind kdnnen sich wie
fehlerhafte Nachrichten auswirken. Aus diesem
Grund sorgt die Selbststabilisierung hier eben-
falls flr Abhilfe.

6.5 Betriebspausen von Prozessen

Ein Prozess kdnnte beispielsweise wegen War-
tungsarbeiten aus dem Netz genommen werden
und spater seinen Betrieb fortsetzen. Der Sys-
temzustand, egal ob zwischengespeichert oder will-
kurlich initialisiert, ist dann inkonsistent mit dem
Rest des Systems. Der resultierende widerspriich-
liche Systemzustand bewegt sich wegen der ge-
wahrleisteten Konvergenz jedoch wieder zu ei-
nem legitimen Zustand.

7 Selbststabilisierende Algo-
rithmen

Neben Dijkstras Token Ring zur Realisierung ge-
genseitigem Ausschlusses gibt es bis heute eine
Vielzahl von selbststabilisierenden Problemen fiir
verschiedene Probleme.

7.1 Ring-Orientierung

Ein solcher selbststabilisierender Algorithmus wur-
de 1990 von Israeli und Jalfon [1J90] eingefiihrt.

7 SELBSTSTABILISIERENDE ALGORITHMEN

Der Algorithmus operiert auf einem ungerichte-
ten Ring von N Prozessen, bei dem jeder Prozess
tber zwei Anbindungen verfligt. Das Orientie-
rungsproblem in einem Ring (ring-orientation
problem) besteht nun darin, jeder Kante von Pro-
zess M; zu M; entweder mit ,,Nachfolger* oder
mit ,,Vorganger* zu beschriften. Der von Israeli
und Jalfon [1J90] vorgestellte verteilte Algorith-
mus ist selbststabilisierend, auch wenn er unter
Umstanden nicht terminiert.

Nach Tel [Tel94] befindet sich der Algorith-
mus, nachdem keine Fehler mehr auftraten, nach
maximal N2 Schritten in einem legitimen Zustand.

7.2 Maximale Paarung

Eine maximale Paarung bezeichnet einen Begriff
auf der Graphentheorie. Eine Paarung M eines
Graphen G mit

G=(VE),MCE

ist eine Teilmenge der Kanten fur die gilt, dass
keine zwei Kanten aus M sich einen Knoten tei-
len. Eine Paarung ist maximal, falls jede Hinzu-
nahme einer Kante dazu fiihrt, das die Paarungs-
Eigenschaft verletzt wird.

Zum Finden einer maximalen Paarung exis-
tiert ein sequenzieller Greedy-Algorithmus, wel-
cher allerdings fur Anwendung auf einem ver-
teilten System nicht in Frage kommt. 1992 haben
Hsu und Huang [HH92] einen verteilten und so-
gar selbststabilisierenden Algorithmus flir dieses
Problem vorgestellt.

Der Algorithmus besteht aus drei verschiede-
nen Teilen, die je nach lokaler Situation auf ei-
nem Prozess zur Anwendung gebracht werden.
Tel [Tel94] zeigt, dass der von Hsu und Huang
vorgeschlagene Algorithmus nach O(N) Schrit-
ten in einem legitimen und terminalen Zustand
befindet.



8.2 Der Kompositionsoperator

7.3 Leiterwahl und Spannbaum
Konstruktion

Zusammengesetzt aus dem Problem der Leiter-
wahl und der Konstruktion eines Spannbaums in
einem verteilten System ergibt ein neues Problem.
Es kann nétig sein, einen Prozess in einem ver-
teilten System zum Leiter zu ernennen und zu-
gleich eine umfassende Hierarchie in Form eines
Spannbaumes auf dem verteilten System einzu-
flhren.

Afek, Kutten und Yung [AKY90] stellten einen
selbststabilisierenden Algorithmus vor, welcher
beide diese Probleme l6st. Der ernannte Leiter
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2. Leiterwahl. Der Grund fur die Wahl eines
Leiters ist in der Regel der Wunsch einen
zentralisierten Algorithmus in dem Netz-
werk auszufiihren.

3. Graphenfarbung. Eine Sechs-Férbung ei-
nes Graphen kann berechnet werden indem
man eine passende azyklische Orientierung
in dem Graphen findet nach der die Kno-
ten, in einer Reihenfolge die mit der Ori-
entierung Ubereinstimmt, eingefarbt wer-
den kénnen.

Als klassische Lésung den Ubergang zwischen

im System wird automatisch zur Wurzel des Spann-  zwej Stufen eines verteilten Algorithmus zu Ko-

baums.

Obwohl nicht formal bewiesen beschreiben
Afek et. al intuitiv, dass der von ihnen vorgestell-
te Algorithmus selbststabilisierend und korrekt
arbeitet.

8 Entwurf selbststabilisierender
Algorithmen

Fur den Entwurf eines selbststabilisierenden Al-
gorithmus existiert keine Patentlésung und kein
Rezept. Dennoch existieren Methoden, welche
den Entwurf vereinfachen. Im folgenden werden
einige dieser Methoden nun kurz erldutert.

8.1 Sequenzielle Komposition

Ein Algorithmus versucht in einem System ei-
ne Nachbedingung ¢ herzustellen. Nun arbeiten
viele Algorithmen in Stufen, so dass etwa zuerst
eine Zwischenbedingung 6 hergestellt wird und
danach, unter der Vorbedingung 6 die Nachbe-
dingung ¢ hergestellt werden kann. Tel [Tel94]
gibt einige Beispiel fir Algorithmen, welche als

ordinieren beschreibt Tel [Tel94] ein Terminations-
Aufspirungs Protokoll (termination detection pro-
tocal). Dieser Ansatz schlagt bei selbststabilisie-
renden Algorithmen fehl, denn es ist im Allge-
meinen fir einen Prozess in einem selbststabili-
sierenden Algorithmus nicht klar, ob die gewiinsch-
te Nachbedingung 6 der aktuellen Stufe bereits
systemweit hergestellt ist.

Nach Tel [Tel94] umgeht man dieses Problem,
dadurch dass die zweite Stufe des Algorithmus
selbststabilisierend ist. Ist dies gewéhrleistet, so
kann die Ausfiuhrung der zweiten Stufe begin-
nen, auch wenn die Vorbedingung 6 noch nicht
vollstandig hergestellt wurde. Dies wirft die zwei-
te Stufe zwar in einen momentan inkonsistenten
Systemzustand, aber nach endlich vielen Schrit-
te stellt sich wieder ein legitimer Zustand ein, da
die zweite Stufe selbststabilisierend war.

Ist die Termination der ersten Stufe mit 6 fest-
stellbar, dann startet man naturlich die zweite Stu-
fe erst dann, wenn die Termination der ersten
Stufe erkannt wurde.

8.2 Der Kompositionsoperator

mehrstufige Algorithmen Kompositionen von Teilal- Beziiglich der Komposition von Ausfithrungsstu-

gorithmen sind:

1. Routing. Die meisten Routing Methoden
beginnen damit Routing-Tabellen in jedem
Prozess zu berechnen, nach denen dann Pa-
kete weitergeleitet werden.

fen, formalisierte Herman [Her91] einen Kom-
positionoperator fur Algorithmen. Seien hierzu
Py, P, Programm, welche atomare Operationen
auf gewissen Variablen darstellen unzwar so, dass
die Mengen der von P; und P, verwendeten Va-
riablen disjunkt sind.
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Die sequenzielle Komposition beider Algo-
rithmen notiert man als

Pll> Pz

Der Algorithmus P; » P, verwendet die Varia-
blen, welche von P; oder P, verwendet werden
und enth&lt genau die selben atomaren Operatio-
nen wie P; und P,.

P, stellt die erste Stufe des Algorithmus dar,
welche aus einer Eingabe eine Ausgabe erzeu-
gen. P, wird nun auf dieser Ausgabe gestartet
mit der Einschrénkung, dass die Variablen, wel-
che in P; verwendert wurden in P, Konstanten
sind. P; stellt also eine Informationsbasis fir P,
zur Verfugung, wahrend implizit aber gilt, dass
P, keine Riickmeldung an P; macht.

Nun interpretiert man die Zwischenbedingung
6 als Pradikat Uber der Variablenmenge von P
und die Nachbedingung  als Préadikat tber der
Variablenmenge von P,. Stellt man nun sicher,
das eine gewissen Fairness (beschrieben in Tel
[Tel94]) zwischen Py und P, in der Ausfiihrung
von Py > P, vorliegt, dann lasst sich die Selbst-
stabilisierung von Py > P, an vier Bedindungen
festmachen.

Tel [Tel94] formuliert diese vier Bedingun-
gen folgendermalien:

1. P stabilisiert zu 9,
2. P, stabilisiert zu y, falls 6 gilt,

3. P andert keine Variablen mehr, welche von
P, gelesen werden sobald 6 gilt und

4. alle Programmschritte sind fair fur P, und
P,.

8.3

Tel [Tel94] zeigt, dass jedes Problem welches
sich in ein ,,Problem des minimalen Pfades* um-
formulieren l&sst, eine selbststabilisierende L6-
sung besitzt. Hierzu prasentiert Tel [Tel94] auch
gleich einen selbststabilisierenden Algorithmus
fir die Berechnung minimaler Pfade in einem
verteilten System.

Minimaler-Pfad Probleme

ABBILDUNGSVERZEICHNIS

Also kann man den Versuch, ein Problem in
ein solchen Graphenproblem umzuformen, als Ent-
wurfsmethode werten. Gelingt die Transforma-
tion, so steht nach Tel [Tel94] ein selbststabilisie-
render Algorithmus zur Verfligung, welcher das
Problem lost.

9 Zusammenfassung

Obwohl selbststabilisierenden Algorithmen un-
mittelbar nach ihrer Einfuhrung durch Dijkstra
nur relativ wenig Beachtung geschenkt wurden
ist diese Klasse von Algorithmen heute Schwer-
punkt einiger aktuellerer Forschungsvorhaben.

Weiter stellen selbststabilisierende Algorith-
men ein abstraktes und flexibles Modell fiir Feh-
lertoleranz zur Verfiigung in dem sich ein System
nach einem Fehler, sofern dieser nur von endli-
cher Dauer ist, selbststandig in einen legitimen
Zustand stabilisiert.

Auch wenn die Vielzahl von offensichtlichen
\orteilen welche mit einem selbststabilisieren-
den Algorithmus verkniipft sind ein Uberzeugen-
des Argument ist, ist ein selbststabilisierender Al-
gorithmus nicht die Ldsung aller Probleme. Ei-
nerseits kann die Verwendung eines selbststabili-
sierenden Algorithmus mit sehr hohen Entwick-
lungskosten verknupft sein, zum anderen gibt es
Szenarien in welchen der Dienst den ein Sys-
tem bereitstellt zu keinem Zeitpunkt unterbro-
chen werden kann. In solchen Situation ist es si-
cherlich nicht sinnvoll eine Lésung in Form eines
selbststabilisierenden Algorithmus anzustreben.

Wenn auch ein selbstabilisierender Algorith-
mus eine unheimlich elegante Ldsung fur Fehler-
toleranz ist, so hangt es schlussendlich von der
gegebenen Situation ab, ob Selbststabilisierung
eine Option ist.
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